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ANEXO |

TERMO DE REFERENCIA

1 DO OBJETO

Constitui objeto do presente Termo de Referéncia a contratacdo de empresa
especializada para prestacdo de servicos de producdo e desenvolvimento de
conteudos e trilhas de aprendizagem ativa de educacao financeira, por meio de
plataforma digital, pelo prazo de 36 (trinta e seis) meses.

1.1 A prestacao do servigo tera como objetivo a oferta de experiéncias de educagao
financeira para 4 (quatro) publicos-alvo especificos, podendo ser ampliada para
outros publicos, sob demanda da CAIXA:

a. Jovens, especialmente beneficiarios do Programa Pé de Meia, totalizando cerca
de 2,8 milhdes de clientes, mas com potencial para alcangar mais de 4 (quatro)
milhdes de alunos de escolas publicas;

b. Mulheres, com foco principal nas beneficiarias do Programa Bolsa Familia,
sendo estimada uma populacao de mais de 17 milhdes de mulheres na presente
situacéo;

c. Clientes da CAIXA, preferencialmente de Renda Bésica, totalizando cerca de
116 milhdes de clientes;

d. Empregados da CAIXA, cerca de 80 mil, que se beneficiardo de formagbes mais
praticas e aplicaveis ao seu contexto pessoal e profissional.

1.2 A prestagdo dos servigos visa o atendimento das necessidades da CAIXA em
fornecer medidas eficazes de cidadania e educacao financeira aos seus clientes,
usuarios e empregados, conforme recomendacdes externas, legislagdes e o Plano
Estratégico Institucional (PEI) 2023-2028.

1.2.1 No PEI, tem-se a visdo de a CAIXA “ser referéncia para a sociedade brasileira pelo
relacionamento social e comercial, viabilizando cidadania financeira,
desenvolvimento sustentavel e exceléncia na execugcdo de politicas publicas, com
eficiéncia e rentabilidade”, e o propésito de “ser a instituicdo financeira publica que
fomenta a inclusdo e o desenvolvimento sustentavel, transformando a vida das

pessoas”.
2 DAS OBRIGACOES DA CONTRATADA
2.1 Os servigos previstos na presente contratacdo deverdo ser realizados no sentido

de proporcionar as melhores experiéncias de aprendizagem ativa, em larga escala
e com alta qualidade pela empresa selecionada no certame licitatorio.

2.2 A CONTRATADA devera disponibilizar plataforma 100% digital para
disponibilizacdo de conteludos e trilhas customizadas de educacao financeira.

ULlSSES TR'NDADE Assinado de forma digital por
CAVALCANTIS2585  Cpuntemisssasssaans
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Entende-se como Plataforma Digital a infraestrutura tecnol6gica por meio da qual
serao entregues os servigos contratados, incluindo os recursos de aprendizagem,
ferramentas de interacao e conteudos de educacao financeira.

A plataforma devera ser disponibilizada em ambiente on line, tanto na versao
Mobile (compativel com os sistemas operacionais I0S e Android), quanto em forma
de pagina na WEB (com acesso pelos principais navegadores disponiveis no
mercado, tais como: Mozilla Firefox, Microsoft Edge, Google Chrome, entre outros).

A licitante deverda ser a proprietaria do software utilizado para desenvolvimento e
manutengéao da solugéo ofertada.

Nao sera admitida a utilizagao de ferramentas e/ou solugdes digitais geridas e/ou
administradas por terceiros em qualquer fase da entrega e da disponibilizacao dos
servigos contratados a CAIXA e aos usuarios.

A Plataforma devera ser customizada conforme identidade visual da CAIXA.

A Plataforma devera conter somente contetdos e materiais previamente validados
pela CAIXA.

Podera ser admitida a realizacdo de agdGes de comunicagdo com 0S usuarios,
mediante autorizagéo e validagdo da CAIXA.

A CONTRATADA devera disponibilizar equipe com conhecimento técnico e
especializado, garantindo o0 suporte necessario para a implementacdo e
manutencéao da plataforma.

A equipe devera ser composta por profissionais qualificados nas areas de
tecnologia, educacao, design instrucional e suporte ao cliente, assegurando um
atendimento completo e eficiente.

A CONTRATADA devera adotar uma abordagem educacional ativa, incentivando a
participacao e o engajamento dos usuarios.

A abordagem devera contemplar metodologias que promovam a interagdo, a
colaboracdo e a aplicacdo pratica, assegurando que 0s usuarios estejam
ativamente envolvidos em seu processo de aprendizagem.

A Plataforma devera ser 100% digital, adequada para o contexto tecnol6gico atual,
com capacidade de atender de forma simultanea pelo menos 200.000 (duzentos
mil) usuarios ativos.

A Plataforma devera proporcionar uma experiéncia fluida e eficiente, garantindo a
acessibilidade e a usabilidade em diferentes dispositivos, suportando diversas
atividades educativas online.

A CONTRATADA deverd oferecer plataforma educacional personalizavel,
abordando os usuarios conforme suas peculiaridades e necessidades individuais.

Devera oferecer possibilidades de adequagdo da experiéncia do usuario,

permitindo ajustes em conteudo, ritmo e métodos de ensino para maximizar a
eficacia do aprendizado.
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A CONTRATADA devera disponibilizar solugdo com potencial de escala, que
permita a expansao conforme a demanda aumente, sem comprometer a qualidade
ou a eficacia.

Isso inclui a capacidade de adicionar novos usudrios, cursos, trilhas e
funcionalidades de maneira eficiente e sem interrup¢des, mantendo a performance
e a satisfagdo dos usuarios.

A CONTRATADA devera dispor de plataforma que ja esteja em uso, demonstrando
sua aplicabilidade e funcionalidade na pratica.

A CONTRATADA devera demonstrar capacidade continua de inovagao e
expansdo, assegurando a atualizagcdo constante da plataforma conforme novas
demandas e tecnologias, o que envolve investir em pesquisa e desenvolvimento,
estar atenta as tendéncias do mercado e ser capaz de incorporar novas
funcionalidades e melhorias regularmente.

A CONTRATADA devera dispor de métodos para avaliagao de impacto, permitindo
medir e analisar os resultados alcangados por meio de ferramentas e processos
estabelecidos para monitorar o progresso dos usuarios, avaliar a eficacia dos
programas educativos e fornecer dados acionaveis para melhorias continuas.

A CONTRATADA devera disponibilizar acompanhamento do desempenho por meio
de dashboards e relatérios customizaveis que subsidiem a tomada de decisbes
baseadas em dados concretos, oferecendo insights detalhados sobre o progresso
dos usudrios, a eficicia das atividades e o desempenho geral da plataforma.

A CONTRATADA devera garantir a aplicacdo de estratégias de engajamento
eficazes, viabilizando a participacdo ativa dos usuarios e a maximizagdo dos
resultados.

A CONTRATADA devera, ainda, disponibilizar funcionalidades e recursos
especificos que viabilizem o controle e a analise de engajamento do usuario.

A plataforma deve conter dispositivos que permitam a efetiva acessibilidade,
seguindo 0s padrées recomendados pelo eMAG
(https://emag.governoeletronico.gov.br/).

A versdo web deve ser acessivel a pessoas com deficiéncia visual, por meio de
leitores de telas, tais como: Jaws, Virtual Vision, NDVA, etc.

Com foco na experiéncia do usuario, o acesso aos diferentes contextos e paginas
deverao observar as boas praticas de UX atuais.

A Plataforma deve estar disponivel 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana.

A ferramenta deve ser responsiva, devendo estar disponivel tanto na versao
Desktop quanto Mobile, em versao compativel com os diversos navegadores web
e em smartphones que utilizam Android ou 10S.

A ferramenta deve conter recursos de suporte ao usuario, com tempo de resposta
de, no maximo, 2 (dois) dias Uteis do momento do acionamento.
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A disponibilizagdo dos contetdos sera realizada por meio de plataforma digital,
sendo que o servigo ofertado pela CONTRATADA deverd incluir a disponibilizagéao
de dashboards de dados de utilizagdo e impacto da formagéo, bem como, o servigco
de suporte técnico e pedagdgico, oferecidos de forma exclusiva a CAIXA.

Além da disponibilizagdo da plataforma a ser utilizada, a CONTRATADA devera
disponibilizar equipe especializada para atuar tanto na produc¢do de conteudos e
trilhas quanto no servigo de suporte pedagdgico.

A CONTRATADA devera fornecer o servigo, sem restricao do volume de acessos.

A CONTRATADA devera oferecer, ainda, o servico de atualizacdo e manutengao
dos conteudos das trilhas de aprendizagem, sempre que necessario, durante a
vigéncia do contrato de forma a garantir a melhor adequacéao possivel ao publico-
alvo.

A CONTRATADA devera prestar a CAIXA, sob demanda, suporte técnico,
operacional, estratégico e pedagdgico, incluindo o assessoramento para o
desenvolvimento de estratégias de comunicacéo e engajamento de usuarios.

A CONTRATADA devera oferecer informagdes e auxilio para a definicdo de
indicadores de impacto e o seu monitoramento.

A CONTRATADA devera levar em consideragdo a utilizacdo das seguintes
estratégias de aprendizagem:

= Personalizacdo da aprendizagem: experiéncia de aprendizagem do usuario
num processo ativo correlacionado com seu contexto e interesses. A
CONTRATADA devera garantir que cada usuario tenha uma experiéncia e um
percurso de aprendizagem unico, com ramificagées, ou seja, diferentes
possibilidades de caminhos que se adequam a cada usuario, suas
particularidades, interesses e formas de aprender.

= Micro Aprendizagem Ativa: a experiéncia de aprendizagem entregue por trilhas
de aprendizagem ativa, nas quais grandes atividades sdo quebradas em varias
pequenas atividades, permitindo que o aluno entenda o percurso de
aprendizagem, focando-se em cada passo das atividades e conteudos
importantes para esse passo, 0 que reduz a complexidade cognitiva, aumenta
o foco e a autonomia e produz resultados de aprendizagem melhores.

» Pilulas de engajamento: a jornada do usuario devera contar com o
engajamento por meio de pilulas de conhecimento que, além de curtas e
objetivas, serdo entregues quando o aluno precisa desse conteudo para
entender o trabalho que esta desenvolvendo.

= Conteudo Ativo, Vivo e Interativo: o conteudo precisa ‘conversar’ com quem
aprende, suscitando a sua atencao e vontade de interagir.

» Metacognicdo: a todo momento o usuario deve entender o que esta
aprendendo, porque esta aprendendo, que competéncias esta desenvolvendo
e, a0 mesmo tempo, ser capaz de verificar o seu trabalho e os seus
aprendizados ao longo do percurso na trilha de aprendizagem.
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VEDAGAO
Fica vedada a CONTRATADA a realizagado dos seguintes procedimentos:

Exigir, cobrar ou negociar com a CONTRATANTE qualquer valor nao previsto ou
autorizado no Contrato, bem como efetuar qualquer tipo de negociagao indevida,
de modo a obter ou fornecer vantagem nao prevista contratualmente;

a. O estabelecimento de qualquer tipo de cobranga para os usuarios da
ferramenta;

b. A subcontratacdo dos servicos;
c. A utilizagdo do espaco da CAIXA na prestacao dos servicos.

O objeto da contratagdo nao envolve tratamento de dados pessoais dos clientes,
porém em relagao a Seguranga da Informacgdo, a CONTRATADA deve conhecer e
cumprir a Politica de Seguranca e Informagéo da CAIXA, disponibilizada no site da
CAIXA (politica-seguranca-informacao.pdf (caixa.gov.br), dando conhecimento aos
seus funcionarios no ambito da prestagao dos servigos objeto do contrato.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuacao.

REMUNERAGAO DA CONTRATADA

Pelos servicos prestados, a CAIXA efetuard o pagamento a CONTRATADA,
descontados os impostos devidos, conforme legislagao tributaria, mediante crédito
em conta mantida obrigatoriamente em agéncia da CAIXA, da mesma titularidade
da CONTRATADA, de acordo com o cronograma de entregas e vigéncia do
contrato.

O pagamento sera feito a CONTRATADA, de forma mensal, no 12° (décimo
segundo) dia util do més subsequente ao da efetiva prestacao dos servicos.

Para garantir a manutengéo do equilibrio econémico-financeiro sera levado em
consideragao reajustes anuais com base na variacao do Indice Nacional de precos
ao Consumidor Amplo (IPCA).

Considerada a imprevisibilidade e variabilidade do volume de clientes da CAIXA
que utilizara os servicos a serem contratados, buscou-se estabelecer como
referéncia, para a estimativa preliminar de um valor minimo de contratagéo, o
atendimento de 1,5 milhdo de usuarios por ano, que representa 1% do total de
clientes, totalizando 4,5 milhdes de usuarios em 3 (trés) anos.

Contudo, dada a intencdo de atingimento de um publico-alvo preliminar com a
possibilidade de expansao e disponibilizagdo da ferramenta para todos os clientes
CAIXA (principio da universalizagdo), a ferramenta devera ser disponibilizada
considerando a premissa de conceder acesso ilimitado a ferramenta sem
pagamento adicional além do contratado.

CRONOGRAMA DE ENTREGA

Conforme mencionado, o prazo total previsto para a prestacdo dos servicos a
serem contratados serd de 36 (trinta e seis) meses e para o cumprimento do
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cronograma de entregas sera levada em consideragdo a segmentagdo dos
trabalhos em dois momentos:

A. A proposigdo e desenho da arquitetura dos programas e de cada trilha de
aprendizagem; e

B. O desenvolvimento da trilha de aprendizagem completa, deixando-a pronta
para uso dos publicos-alvo dos programas.

O prazo previsto para a disponibilizagao total dos servigos levara em consideragao
a divisdo das entregas acima mencionadas e seguira de acordo com o publico-alvo
pretendido, conforme cronograma apresentado a seguir:

PROGRAMA QUA#\,TIB_’I":SE DE  ENTREGAA ENTREGAB
Jovens Pé de Meia 3 30 dias 90 dias
Mulheres 3 60 dias 120 dias
Renda basica 3 90 dias 150 dias
Empregados CAIXA 3 120 dias 180 dias

Na tabela abaixo, constam os servicos a serem entregues e 0S respectivos
controles a serem utilizados para homologar as entregas realizadas:

Servico Controle

Disponibilizacdo de ambiente de aprendizagem = Plataforma digital entregue e disponivel
exclusivo e personalizado para a CAIXA no
formato de plataforma digital
Capacitacdo da equipe da CAIXA para gestdo da = Oficinas de capacitagao realizadas
plataforma digital = Empregados CAIXA capacitados
Suporte (técnico, operacional, estratégico e = Demandas de suporte atendidas
pedagogico) a equipe CAIXA responsavel pela
gestao da plataforma digital
Disponibilizagdo da plataforma digital para = Plataforma digital acessada pelos clientes da CAIXA
utilizagao pelos clientes da CAIXA (usuarios) = Apuragdo diaria da disponibilidade da plataforma
digital
= Apuragdo diaria dos resultados consolidados
alcangados pelos usuarios da plataforma digital
Suporte técnico aos usuarios da plataforma digital = Demandas de suporte atendidas
Desenho pedagdgico dos programas de = Programa de aprendizagem apresentado
aprendizagem especificos para os publicos
indicados pela CAIXA
Desenvolvimento e implementagao das trilhas de = Trilhas de aprendizagem disponiveis aos clientes da
aprendizagem na plataforma digital CAIXA na plataforma digital

ANALISE DA AMOSTRA

Quando solicitada pela CAIXA, a licitante devera apresentar uma amostra da
PLATAFORMA, a GN Financas Sustentaveis e Bancarizacao — GESUB, de forma
online, em até 03 (trés) dias uteis.

E facultado aos participantes o acompanhamento da avaliacdo feita pela CAIXA,
devendo o0s interessados realizarem a requisicdo formal pelo e-mail
licitacoes.re@caixa.gov.br.

A apresentacao da amostra sera exigida apenas da licitante declarada vencedora
na etapa de lances da licitagdo e habilitada.
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A licitante que ndo entregar a amostra ou entregar fora do prazo estabelecido no
Edital tera sua proposta desclassificada, sem prejuizo da aplicagdo das
penalidades cabiveis.

Caso algum requisito funcional ndo seja plenamente atendido nesta fase de
amostra, serd concedido, uma unica vez, prazo de 03 (irés) dias uteis para
apresentacao da correcao.

A CAIXA acessara a pagina da licitante em 4 navegadores diferentes, em Desktop:
Chrome, Safari, Edge e Mozilla Firefox, bem como em Mobile (Android e 10S),
devendo o conteudo estar acessivel em todos eles.

A andlise da amostra sera realizada de forma on-line, via compartilhamento de tela
na plataforma Teams, podendo os interessados participarem como espectadores.

A amostra apresentada devera contemplar as especificagdes que serdo utilizadas
pela CAIXA para julgamento da plataforma.

A analise da plataforma seré realizada por equipe técnica designada para afericao
do atendimento dos itens descritos a seguir:

a) Demonstrar capacidade de atendimento simultdneo em ambiente digital de
aprendizagem.

b) Comprovar que a solugdo educacional € personalizavel, e que, permite
abordagens aos usuarios conforme suas peculiaridades e necessidades
individuais, viabilizando adequacao da experiéncia do usuario.

c) Comprovar a viabilidade de disponibilizacdo de relatérios de desempenho
customizaveis, capazes de disponibilizar insights detalhados sobre o progresso
dos usuarios, a eficacia das atividades e o desempenho geral da plataforma.

d) Apresentar métodos de avaliacao de impacto, permitindo medir e analisar os
resultados alcangados, valendo-se de ferramentas e processos estabelecidos
para monitorar o progresso dos usuarios, avaliar a eficacia dos programas
educativos e fornecer dados acionaveis para melhorias continuas.

e) Disponibilizar estratégias de engajamento, viabilizando a participacao ativa dos
usuarios e a maximizacao dos resultados.

f) Apresentar mecanismos de gamificacdo, feedback continuo, atividades
interativas e outras técnicas que incentivem a motivagdo e o envolvimento
constante dos usuarios.

CLAUSULAS ESPECiFICAS DE SEGURANCA DA INFORMAGCAO - GRAU DE
CRITICIDADE MEDIO

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informacao
da CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf), dando conhecimento aos seus funciondrios no ambito da
prestacao dos servigos objeto do contrato.

A CONTRATADA deve proteger as informagdes corporativas da CAIXA e de seus
clientes contra acesso, modificagdo, destruicdo ou divulgacdo ndo autorizada,
mantendo a sua confidencialidade.
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A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informacdes obtidas durante a prestagao
dos servigos ou em fungdo deles e somente as utilizem no ambito dos servigos
contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores respeitem
os ambientes fisicos e demais locais sinalizados como area restrita, cumprindo
todas as definicbes e proibicdes de registros fotograficos, gravagdes de audio,
video, bem como as restricdes de compartilhamento desses materiais em qualquer
midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranga da informacao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informagdes da CAIXA
colocados a sua disposi¢ao sejam utilizados apenas para a finalidade contratada.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relagao as informagdes e dados que tiver conhecimento em razéo do
servico a ser prestado, observadas as solicitacdes de dérgaos de regulagéo,
fiscalizacao, supervisao e de controle, bem como as determinagdes judiciais que
deverdo ser comunicadas imediatamente, pois ambas somente poderdo ser
atendidas mediante prévia autoriza¢@o da area juridica da CONTRATANTE.

A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgagéo indevida, descuidada ou incorreta utilizacdo das
informagdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominacoes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE qualquer
descumprimento as clausulas acima, principalmente para os casos em que ficar
comprovado o comprometimento de informagao corporativa da CAIXA ou sob sua
responsabilidade.

A CONTRATADA deve garantir que os sistemas e as informagdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuagéo.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informacdo — Exclusivo para Prestador de
Servigo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente
do(s) Termo(s) de Responsabilidade de Segurancga da Informagéo — Exclusivo para
Prestador de Servigo, a ser disponibilizado pela area gestora do contrato,
devidamente assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).
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7.14 A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagdo e conscientizacdo em
relacéo a segurancga da informacao e privacidade de dados, abordando no minimo

80% do conteudo relacionado a seguir.

Dominio tematico

Politica de Seguranga da
Informagao

Tratamento da Informacao

Reporte de Incidentes

Fundamentos para
Seguranca Digital

Seguranca de Dispositivos
Digitais Pessoais

Seguranca em Redes

Seguranga do Usuario

Seguranca e
Comportamento em Midias
Sociais

Comunidades Digitais

Direito Digital

Prevencéao a fraude

*Hacktivismo é normalmente entendido como escrever cédigo fonte, ou até mesmo manipular bits, para promover ideologia politica - promovendo expressao politica,

Conteudo

Conhecimento da politica de seguranga da informagéo da
empresa e da Politica de Seguranca e Informacéo da
CAIXA.

Uso seguro de informagdes corporativas a que tiver
acesso;

Adocao da politica de “mesa limpa”, “tela limpa” e
“impressora limpa”;

Descarte seguro de informacéo.

Formas de reporte de incidentes de seguranga da
informagdo na empresa e na CAIXA.

Conceitos basicos de seguranga digital;
Uso da Internet.

Protecao e privacidade em dispositivos digitais pessoais;
Conhecendo, configurando e usando o dispositivo;
Mantendo o dispositivo;

Vulnerabilidades e ameagcas.

Seguranga na Internet;

Seguranca em redes wifi publicas;

Protecao de redes pessoais;

Computacdao em nuvem.

Autenticacdo no acesso a sistemas e a servicos;
Protecdo de contas pessoais;

Midias sociais;

Seguranga com e-mails;

Armazenamento e compartilhamento de dados;
Backup de arquivos pessoais importantes;
Qualidade de vida digital.

Netiqueta;

Construindo seu perfil na Internet;

Seguranca em midias sociais;

Administrando seu rastro digital;

Uso saudavel de midias sociais;

Fake News;

Jogos online.

Educacao na Internet;

Construindo comunidades digitais cidadas.
Conceitos juridicos e legislagao relacionada a seguranga
da informagéo;

Direitos autorais;

Fraudes;

Assédio virtual;

Crimes na Internet;

*Hacktivismo.

Engenharia social (formas defensivas contra **Phishing e

***Smishing).

liberdade de expressao, direitos humanos, ou informagao ética.

**Phishing é uma técnica de crime cibernético que usa fraude, truque ou engano para manipular as pessoas e obter informagdes confidenciais, geralmente disparado por

e-mail, usando links ou anexos maliciosos disfargados em uma mensagem aparentemente legitima.

***Smishing é um tipo de Phishing realizado por SMS e mensagens de texto enviadas para o celular. Geralmente, essas mensagens pedem para que vocé clique em um
link e preencha um formulario ou responda & mensagem. Podem falar, por exemplo, sobre uma necessidade de atualizagdo de cadastro ou a oportunidade de resgatar

um prémio imperdivel.

Pagina 9 de 11

Carga horaria
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7.14.1

7.14.2

7.15

7.16
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7.18

7.19

7.20

7.21

7.22

Anexo | — Termo de Referéncia
Licitagao Caixa n° 0280/2024 - CECOT
SICLG n® 63196

O treinamento em questdo sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima anual de 04 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia Gtil do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento do
referido treinamento.

A CONTRATADA deve apresentar anualmente, até o ultimo dia Gtil do més
subsequente ao término do periodo, relatérios de acompanhamento dos controles
de segurancga executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislagao vigente inerentes a
Seguranca da Informacdo relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicao financeira.

A CONTRATANTE poderéa exercer o direito de exigir alteracdes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

A CONTRATADA deve solicitar formalmente autorizagdo para subcontratagéo de
servicos, cabendo a CONTRATANTE autorizar ou nao.

Em caso de concretizacao de subcontratacao de servigos, previamente autorizada
pela CONTRATANTE, a CONTRATADA devera enviar notificagdo mandatdria
sobre o fato a CONTRATANTE.

A CONTRATADA devera informar ao CONTRATANTE, periodicamente, os
resultados dos indicadores:

a) Quantidade de empregados e colaboradores que atuam na prestacdo dos
servigos objeto do contrato, treinados em Sl (conforme subitem 7.14) no dltimo ano,
dividido pela Quantidade total de empregados que atuam na prestagcao dos servigcos
objeto do contrato, em percentual, medido anualmente e informado a
CONTRATANTE até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de
Seguranca da Informagéao (previsto no subitem 7.13) e atuam na prestacdo de
servico objeto do contrato, dividido pela Quantidade total de empregados que
atuam na prestacdo de servigo objeto do contrato, em percentual, medido
anualmente e informado a CONTRATANTE até o ultimo dia utii do més
subsequente ao ano base;

O nao atendimento pela CONTRATADA de qualquer requisito de seguranga
definido no instrumento contratual, implicard a aplicagdo das seguintes
penalidades, sem prejuizo das demais cominagdes aplicaveis:

| — Adverténcia;
Il - Multa de 1% (um por cento) incidente sobre o valor mensal do contrato.

Em caso de indisponibilidade parcial ou total do servigo contratado, a
CONTRATADA se compromete a:

Pagina 10 de 11



CAIXA

7.23

7.24

8.1

Anexo | — Termo de Referéncia
Licitagao Caixa n° 0280/2024 - CECOT
SICLG n® 63196

a) comunicar, imediatamente, a ocorréncia a CONTRATANTE, informando-a sobre
o nivel da indisponibilidade e a previsao de reestabelecimento dos servigos;

b) adotar as medidas necessarias ao pleno funcionamento da plataforma.

Quaisquer materiais ou documentos com informagdes confidenciais que tenham
sido fornecidos a CONTRATADA pela CONTRATANTE serdo devolvidos,
acompanhados de todas as copias, em até 5 (cinco) dias, a partir da formalizacao
de solicitagao de devolugao das informagdes confidenciais pela CONTRATANTE.

No encerramento/extincdo do contrato a CONTRATADA se compromete a:

a) entregar a versdo mais atualizada de todos os artefatos, componentes e demais
produtos por ele produzidos durante a vigéncia do contrato;

b) executar a exclusao e sanitizacao de dados e informacdes confidenciais apés a
devida cépia/transferéncia para a CONTRATANTE ou a quem ela indicar,
observada a regulamentacéo vigente;

c) devolver ou transferir a quem for designado pela CONTRATANTE todos os ativos
que Ihe foram cedidos no mesmo estado que estavam no momento da cessao.

CLAUSULA DE PRIVACIDADE NO TRATAMENTO DE DADOS PESSOAIS -
DECLARACAO

A CONTRATADA afirma que, de sua parte, todas as etapas do processo que
envolvam tratamento dos dados pessoais, incluindo a propria coleta do
consentimento para a execucao dos servigos previstos neste Termo, sera feita de
acordo com as disposigbes pertinentes da legislagdo sobre protecao de dados
aplicavel (LGPD), incluindo-se a etapa do consentimento prévio com a finalidade
determinada para o tratamento dos dados; a politica de privacidade do hotsite; a
informagéo quanto a insergao de cookies de rastreamento; a politica de descarte
dos dados coletados; o atendimento aos direitos dos titulares de dados; as medidas
de segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragcao, comunicag¢ao ou qualquer forma de tratamento inadequado ou ilicito; a
politica de boas praticas no caso de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.
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